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torských práv užit́ım mé bakalářské práce pro vnitřńı potřebu TUL.
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výše.
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Tato bakalářská práce se zabývá rozš́ı̌reńım śıt’ového protokolu Verse, zabývaj́ıćım se
real-timovým sd́ıleńım dat, o podporu DNSSEC (zabezpečeným DNS). Toto rozš́ı̌reńı
Verse protokolu je d̊uležité pro zvýšeńı bezpečnosti Verse protokolu.
V úvodu práce je stručně popsána podstata fungováńı DNSSEC. Následně
je předložen stručný přehled knihoven umožňuj́ıćıch DNSSEC a výběr nejvhodněǰśı
knihovny pro implementaci do knihovny implementuj́ıćı protokol Verse.
Jedńım z hlavńıch účel̊u práce bylo vytvořeńı dostatečně komplexńı callback funkce,
která by byla schopna předávat programátorovi Verse klienta bezpečnostńı informace
o DNSSEC a certifikátech. Bylo tedy nutné aby funkce byla dostatečně univerzálńı.
Práce se také zabývá vhodným rozš́ı̌reńım Verse API, tak aby bylo možné nové funkce
použ́ıvat.
Funkčnost a správnost rozš́ı̌reného Verse protokolu je v závěrečné části práce vy-
zkoušena na vzorové aplikaci, která byla nově rozš́ı̌rena za účelem testováńı nových
funkćı. Jelikož se DNSSEC zat́ım v praxi př́ılǐs nepouž́ıvá a neńı mnoho
”
podepsaných“
domén, bylo testováńı provedeno připojeńım pouze ke dvěma podepsaným doménám.
Kĺıčová slova: DNSSEC, callback funkce, API, ldns, Verse protokol
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Annotation
The thesis is focused on extension of Verse network protocol which is used for real-
time data sharing. The extension should base on including a support for DNSSEC
(secured DNS) which is very important in context of security enhancement.
Introduction of the thesis briefly describes the nature of the DNSSEC. Latter a brief
overview of libraries which enable DNSSEC is offered following by a selection of the
best library to be used for implementation into the Verse protocol library.
One of the main purposes of the study was to create a callback function complex
enough which would be able to submit security information about DNSSEC and cer-
tificates to a programmer of Verse client, keeping in mind that the function has to be
sufficiently universal. The propriate extension of Verse API is also included so that it
would be possible to use the new functions.
Functionality of the extended Verse protocol was checked on a sample application
in the final parts of the thesis. A sample application already written was also extended
in order to test new functions. Testing was proceeded by connecting to two signed and
one unsigned domains.
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Seznam symbol̊u a zkratek
AD Authenticated Data
API Application Programming Interface
BSD Berkeley Software Distribution
DNS Domain Name System
DNSSEC Domain Name System Security Extension
EPP Extensible Provisioning Protocol
ID jedinečný identifikátor
IP Internet Protocol
IPv4 Internet Protocol version 4
IPv6 Internet Protocol version 6
NSEC Next Secure






TCP Transmission Control Protocol
TLS Transport Layer Security
TSIG Transaction Signature
TTL Time To Live
UDP User Datagram Protocol
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1 Úvod
Úvodem bude stručně popsán Verse protokol a vysvětlena podstata práce DNSSEC.
Dále budou vysvětleny i daľśı pojmy, týkaj́ıćı se práce na rozš́ı̌reńı Verse protokolu.
1.1 Verse protokol
Verse je śıt’ový protokol typu klient-server. Je určen pro real-timové sd́ıleńı dat mezi
grafickými aplikacemi.
Původńı Verse protokol byl vyv́ıjen Uni-Verse konsorciem v rámci 6. rámcového pro-
gramu Evropské unie. Do konsorcia patřilo několik významných univerzit a výzkumných
institućı jako KTH, Fraunhoufer Institut, Helsinky University of Technology, Interactive
Institute a Blender Foundation. Verse protokol byl od počátku navrhován pro efektivńı
real-timové sd́ıleńı dat, předevš́ım mezi grafickými aplikacemi a měl ambici stát se
univerzálńım protokolem pro komunikaci mezi grafickými aplikacemi. Po ukončeńı fi-
nancováńı od Evropské unie vývoj protokolu ustal a ten se bohužel z mnoha d̊uvod̊u
nakonec nerozš́ı̌ril [1].
V současné době vyv́ıj́ı Ing. Jǐŕı Hńıdek novou verzi Verse protokolu, která má být
robustněǰśı a předevš́ım snadněji implementovatelná do současných i budoućıch aplikaćı.
Protokol je implementován v jazyce C.
1.2 DNSSEC
DNSSEC [2] je bezpečnostńım rozš́ı̌reńım protokolu DNS [3], použ́ıvaného pro
překlad doménových jmen na IP [4] adresy. DNSSEC zajǐst’uje, že informace o IP
adrese nebyla podvržena, tedy že nebyla poskytnuta jiná IP adresa, než je skutečná
adresa serveru. Při návrhu DNSSEC byl kladen maximálńı d̊uraz na zpětnou kompati-
bilitu, protože d́ıky tomu jsou aplikace implementuj́ıćı DNSSEC schopny komunikovat
s aplikacemi použ́ıvaj́ıćı pouze p̊uvodńı DNS.
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1.2.1 Princip DNS
Jedná se o hierarchický systém. Poč́ıtač má nastavenu IP adresu DNS serveru, re-
sovleru, který provozuje typicky poskytovatel internetu. Pokud je zadáno doménové
jméno nějakého serveru (např. www.tul.cz), se kterým má být komunikováno, poč́ıtač
pošle dotaz na resolver. T́ım je zahájeno rekurzivńı dotazováńı. DNS server se spoj́ı s
kořenovým (root) serverem, který sice informaci o konkrétńıch jménech nemá, ale jako
odpověd’ pošle IP adresu DNS serveru pro doménu cz. Který odešle IP adresu name
serveru tul.cz a ten už odešle IP adresu webového serveru www.tul.cz. Tuto informaci
pak DNS server přepošle poč́ıtači, ze kterého byl odeslán dotaz.
Předevš́ım během komunikace mezi resolverem a jednotlivými name servery, vzniká
šance na podvržeńı DNS informace [5].
DNS servery si nalezené IP adresy ukládaj́ı do cache, tak aby při opětovném dotazu
na stejnou doménu nebylo nutné znovu se rekurzivně dotazovat. Tazateli je pak odeslán
záznam uložený v lokálńı cache serveru. To je možné d́ıky poli TTL, které znač́ı jak
dlouho je možné DNS záznam použ́ıvat. Pole TTL je obsaženo v každém záznamu
[6]. Ovšem pokud je v hlavičce dotazu nastaven př́ıznak RD, znamená to, že tazatel
požaduje rekurzivńı doptáváńı. Server pak do odpovědi nastav́ı př́ıznak RA znač́ıćı,
že je ochotný rekurzivńı doptáváńı provést a provede jej [7].
Stejným zp̊usobem jako server cachuje DNS záznamy i poč́ıtač, ze kterého je pośılán
dotaz. V Linuxu je možné cache vyprázdnit restartováńım démona Nscd, staraj́ıćıho se
o správu DNS cache. Stač́ı zadat /etc/init.d/nscd restart.
Komunikace DNS prob́ıhá skrz port 53 transportńıch protokol̊u UDP [8] a TCP
[9]. Dı́ky jednoduchosti protokolu UDP je běžný dotaz pośılán pomoćı tohoto pro-
tokolu stejně jako odpověd’. Pokud je odpověd’ deľśı než 512 Byt̊u, odešle se pouze
částečná odpověd’ s př́ıznakem TC v hlavičce. Tento př́ıznak signalizuje, že se nejedná
o kompletńı odpověd’. V př́ıpadě že tazatel potřebuje celou odpověd’, pošle stejný dotaz




DNSSEC využ́ıvá digitálńı podpis [11], který je v dnešńı době běžným prostředkem
pro ověřeńı autenticity informaćı. Pro doménu, která má být podepsána, je vygenerován
privátńı a k němu nálež́ıćı veřejný kĺıč, funguje zde tedy princip asymetrické šifry,
kdy data zašifrovaná privátńım kĺıčem lze dešifrovat veřejným kĺıčem. Privátńı kĺıč
je nutné držet v tajnosti a jsou j́ım podepisovány DNS informace. Zat́ımco pomoćı
veřejné kĺıče je ověřována pravost těchto podpis̊u. Veřejný kĺıč je nahrán do zónového
souboru nadřazené domény [12].
Veřejné kĺıče jsou pak podepisovány stejným zp̊usobem. Tedy v nadřazené doméně
je opět vygenerován privátńı a veřejný kĺıč. Privátńım kĺıčem jsou podepsány veřejné
kĺıče zóny a veřejný kĺıč, který je opět uložen o úroveň výš a slouž́ı k ověřeńı pravosti
podpisu.
Takto se postupuje až ke kořenovému serveru. V praxi by tak mělo stačit mı́t
d̊uvěryhodný veřejný kĺıč ke kořenové doméně, s jehož pomoćı je možné směrem dol̊u
v hierarchii postupně ověřovat d̊uvěryhodnost všech záznamů. Z̊ustává tak zachována
p̊uvodńı hierarchická struktura DNS.
DNSSEC řeš́ı i možnost podsouváńı falešných informaćı o neexistenci domény po-
moćı záznamu typu NSEC [13] obsahuj́ıćıho jméno podepsané domény, následuj́ıćı podle
abecedy. Pokud je server dotazován na neexistuj́ıćı doménu, jako odpověd’ pošle infor-
mace o podepsané doméně, která by této neexistuj́ıćı doméně předcházela v abecedě. Po-
kud dotazovaná doména v abecedě lež́ı mezi jménem poskytnutého záznamu a jménem
v jeho NSEC záznamu, doména skutečně neexistuje. Např. uvažujme existenci domén
aa a ba, při dotazu na neexistuj́ıćı doménu ab pošle server jako odpověd’ informace
o doméně aa, jej́ıž NSEC záznam obsahuje ba. Z toho je patrné, že je informace o ne-
existenci domény věrohodná. Dı́ky NSEC záznamům je však snadné vytvářet mapu
zóny, což je zneužitelné pro ćıleńı jiných typ̊u útok̊u.
Tento problém byl odstraněn zavedeńım záznamu NSEC3 [14], který neobsa-
huje jméno následuj́ıćı domény. Obsahuje však haš jména toho záznamu, haš jména
následuj́ıćıho záznamu a parametry hašovaćı funkce. Jednotlivé haše jsou řazeny abe-
cedně, princip ověřováńı je tak velmi podobný, pokud haš lež́ı v intervalu mezi
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dvěma haši v NSEC3, doména neexistuje. Jelikož spoč́ıtáńı p̊uvodńıho jména z haše
je výpočetně velmi náročné, je sestaveńı mapy zóny pomoćı NSEC3 prakticky nemožné
[15].
V praxi tuto validaci dopis̊u pomoćı veřejných kĺıč̊u provád́ı tzv. validuj́ıćı resolver,
který ověř́ı autenticitu informaćı. Pokud podpis souhlaśı, nastav́ı v hlavičce odpovědi
takzvaný AD př́ıznak (Authenticated Data). To znač́ı, že zpráva nebyla podvržena [16].
1.3 Linuxové nástroje pro práci s DNS
Nejběžněǰśımi nástroji pro práci s DNS v Linuxu jsou host a dig. V obou př́ıpadech
se jedná o konzolové nástroje. Jejich pomoćı je možné dotazovat se DNS server̊u,
použit́ım r̊uzných přeṕınač̊u lze dotazy bĺıže specifikovat. Např́ıklad nastavit typ do-
tazu, verzi IP adresy kterou chceme źıskat, atd.
1.4 Linuxové konfiguračńı sooubory
Nejd̊uležitěǰśım konfiguračńım souborem je /etc/resolv.conf, ve kterém jsou nasta-
veny IP adresy DNS server̊u v textové podobě: nameserver [IP adresa]. V tomto souboru
lze také přǐradit poč́ıtač do domény (domain [doména]).
Daľśım souborem je soubor /etc/hosts, v němž jsou uloženy statické DNS záznamy
ve tvaru [IP adresa] [doména].
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2 Knihovny umožňuj́ıćı DNSSEC
Tato část práce pojednává o některých knihovnách umožňuj́ıćıch DNSSEC. Je v ńı
také zd̊uvodněna volba knihovny použité pro rozš́ı̌reńı Verse protokolu.
2.1 LIBEPP-NICBR
Jedná se o C++ knihovnu, která také částečně implementuje protokol EPP,
použ́ıvaný pro komunikaci mezi registrátory domén a doménovými registry [17].
Knihovna je vyv́ıjena na platformě FreeBSD 5.4 [18]. Knihovna však bez problémů
funguje i na Linuxu [19] a Mac OS X [20].
Knihovna je kvalitně a celkem přehledně zdokumentována nástrojem doxygen [21] a
jej́ı zdrojové kódy jsou také solidně okomentovány. Knihovna je poskytována pod BSD
like licenćı [22].
2.2 Libsresolv
Knihovna Libsresolv je vyv́ıjena francouzským institutem IRISA [23]. Je to rozš́ı̌reńı
programu BIND, což je nejpouž́ıvaněǰśı program implementuj́ıćı DNS server. Dokáže
validovat DNS informace a zobrazovat cokoliv je obsaženo v DNS odpovědi. Knihovna
je poskytována pod BSD like licenćı. Vyžaduje knihovnu OpenSSL [24].
2.3 DNSruby
DNSruby je knihovna napsaná v interpretovaném skriptovaćım jazyce Ruby [25],
vyv́ıjená společnost́ı Nominet UK, která nab́ıźı kompletńı implementaci DNSSEC. Na
oficiálńıch stránkách nab́ıźı dokumentaci [26]. Knihovna je licencována Apache Licenćı
verze 2.0 [27].
2.4 DNSjava
DNSjava je knihovna implementuj́ıćı DNSSEC v jazyce Java [28], vyv́ıjená od roku
1999 Brianem Wellingtonem v rámci společnosti Nominum. Knihovna je poskytována
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pod BSD licenćı. Implementuje dotazy, přesměrováváńı na jiné zóny a dynamické up-
datováńı. Může být využita v klientském programu a v minimálńı mı́̌re také pro server
[29]. Implementuje také TSIG [30], jež je alternativou k DNSSEC [31]. Zdrojové kódy
této knihovny jsou řádně okomentovány a je také k dispozici přehledná dokumentace
vytvořená nástrojem Javadoc [32].
2.5 DNSpython
DNSpython je knihovna implementuj́ıćı DNSSEC v interpretovaném jazyce Python
[33], je vyv́ıjena od roku 2003 Bobem Halleym, taktéž ze společnosti Nominum. Rozd́ıl
oproti DNSjava je v́ıce méně pouze v jazyce, ve kterém je implementována. Co se
týče dotaz̊u, zón a updatováńı DNSpython poskytuje stejné možnosti jako DNSjava,
zdrojové kódy jsou taktéž velmi dobře zdokumentovány [34]. Knihovna je dodávána
pod BSD like licenćı.
2.6 DNSSEC Toolkit
Jedná se o jednoduchý nástroj psaný v jazyce C, který umožňuje napsat jak pro-
gramy pro resolver, tak také jednoduché nástroj pro ověřeńı. V baĺıku ke stažeńı Tool-
kitu jsou i př́ıklady implementace některých nástroj̊u. Vyv́ıj́ı jej Olivier Courtay z ENST
Bretagne [35]. Je distribuována pod BSD licenćı.
2.7 Net::DNS::SEC
Jedná se o rozš́ı̌reńı knihovny Net::DNS, vyv́ıjené Michaelem Fuhrem. Tato knihovna
je psána v skriptovaćım jazyce Perl [36]. Umožňuje použ́ıt téměř jakýkoliv DNS dotaz.
Nezáviśı na žádné knihovně v C, ale pro zvýšeńı rychlosti je možné jej slinkovat s kni-




Knihovnu ldns vyv́ıj́ı od roku 2005 Nizozemská výzkumnická skupina NLnet Labs.
Knihovna je psána v jazyce C. Umožňuje kompletně využ́ıvat DNS dotazy. Kompletně
implementuje DNSSEC, jak ověřováńı, tak podepisováńı, kromě toho také implementuje
TSIG. Podporuje IPv4 i IPv6 a obsahuje nástroj
”
Drill“, vytvořený pro laděńı DNS
dotaz̊u [38].
Knihovna je vyv́ıjena předevš́ım pro platformy Linux a FreeBSD, avšak úspěšně
funguje i na platformách Mac OS X a Solaris [39]. Knihovna vyžaduje knihovnu Libtool
[40], pro funkčnost DNSSEC knihovna vyžaduje knihovnu OpenSSL a pro funkčnost
některých ukázkových aplikaćı knihovnu libpcap [42].
Tato knihovna byla vybrána k použit́ı při realizaci zadáńı bakalářské práce, jelikož
poskytuje veškerou potřebnou funkčnost, která je vyžadována, hlavně kompletńı pod-
poru DNSSEC. Dı́ky tomu, že je napsána stejně jako Verse protocol v jazyce C, je
rychleǰśı než knihovny psané v jiných jazyćıch. Daľśı výhodou je jej́ı velmi dobrá do-
kumentace, jež d́ıky dodatečným tutoriál̊um a vzorovým programům, předč́ı kvalitu
jiných dobře dokumentovaných knihoven. Knihovna je umı́stěna ve standartńıch repo-
sitář́ıch Linuxových distribućı a je tak snadno dosažitelná, licence umožňuje volné š́ı̌reńı
a úpravy [41].




V této části je popsána vlastńı realizace zadáńı a s ńı souvisej́ıćı teorie, jsou v ńı též
ukázky zdrojových kód̊u.
Samotný Verse protokol je možno stáhnout na adrese
https://dev.nti.tul.cz/repos/verse2/. DNSSEC verze protokolu se nacháźı na přiloženém
CD a postup kompilace je popsán v př́ıloze. Verse protokol použ́ıvá k navázáńı spojeńı
a autentizaci uživatele protokol TCP a k vlastńımu přenosu dat protokol UDP.
Jako vývojové prostřed́ı bylo použito Eclipse [43]. Jedná se o Open source prostřed́ı,
které podporuje mnoho programovaćıch jazyk̊u včetně C. Jako systém pro zprávu verźı
bylo použito Subversion (SVN) [44]. SVN se skládá ze serverové části, kde jsou uloženy
všechny verze zdrojových kód̊u a z klientské části, jež je integrována v Eclipse. Pomoćı
klientské části jsou nahrávány na server nové verze a stahovány aktualizace od jiných
vývojář̊u.
3.1 API
Application Programming Interface (API) je rozhrańı pro programováńı aplikaćı.
Jo to soubor funkćı a konstant nějaké knihovny, které při implementaci této knihovny
může programátor použ́ıvat v aplikaci.
3.2 Callback funkce
Callback funkce je použ́ıvána v př́ıpadě, kdy při běhu některé z knihovńıch funkćı,
nastane událost, u které chceme, aby j́ı ošetřil programátor aplikace implementuj́ıćı
tuto knihovnu. K tomu se využ́ıvaj́ı takzvané registračńı funkce, které maj́ı za úkol
uložit ukazatel na funkci, která v aplikaci obsluhuje danou událost. Tak aby bylo možné
v knihovńı funkci volat funkci, definovanou v aplikaci implementuj́ıćı tuto knihovnu.
Registračńı funkce má jediný vstupńı parametr a t́ım je ukazatel na funkci s přesně
danými vstupńımi parametry. Tato funkce je zahrnuta v API knihovny. V knihovně
je struktura pro ukládáńı ukazatel̊u na jednotlivé callback funkce. Programátor apli-
kace vytvoř́ı konkrétńı implementaci funkce a tu pomoćı registračńı funkce zaregistruje
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Obrázek 1: Voláńı callback funkce
do knihovny.
Když pak v knihovńı funkci nastane událost, kterou chce programátor knihovny
nechat ošetřit programátorem aplikace, zavolá se funkce, uložená na mı́stě, kam ukazuje
ukazatel źıskaný d́ıky registračńı funkci. Vykoná se callback funkce a poté se př́ıpadně
dále pokračuje ve vykonáváńı programu. Viz. Obrázek 1.
3.3 Certifikáty
Digitálńı certifikáty (dále TLS certifikáty) slouž́ı k ověřeńı d̊uvěryhodnosti účastńıka
komunikace, se kterým je komunikováno prostřednictv́ım šifrovaného spojeńı. Verse
protokol použ́ıvá TLS [45] šifrováńı. Certifikáty funguj́ı na principu digitálńıho podpisu,
kdy veřejným kĺıčem vydaným certifikačńı autoritou, jsou podepisovány veřejné kĺıče
účastńık̊u šifrované komunikace. Funguje zde hierarchický přenos d̊uvěry.
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3.4 Umı́stěńı nových funkćı
DNS informaci bylo nutné ověřit ještě před navázáńım TCP spojeńı. O navázáńı to-
hoto spojeńı se staraj́ı funkce v souboru vc tcp connect.c. Do něj byla umı́stěna funkce
pro ověřeńı DNS informace i funkce pro ověřeńı TLS certifikátu. Funkce pro verifikaci
DNS byla nazvána vc verify dns a jej́ı voláńı muselo proběhnout ještě před voláńım
funkce vc create client stream conn, která se stará o vlastńı navázáńı TCP spojeńı
a TLS handshake. Totu funkci bylo nutné upravit tak, aby bylo možné j́ı předat adresy,
jež byly źıskány při předchoźım DNS dotazováńı.
K tomu byla vytvořena v souboru vc tcp connect.h struktura Addr data, jež
je na následuj́ı ukázce zdrojového kódu. Jelikož v odpovědi od DNS serveru obvykle
bývá v́ıce IP adres, struktura obsahuje IP adresu v textové formě a ukazatel na struk-
turu Addr data, jež je odkazem na následuj́ıćı adresu.
3.5 Struktura pro ukládáńı callback funkćı
Jako prvńı krok bylo nutné upravit již existuj́ıćı strukturu pro ukládáńı callback
funkćı. Bylo potřeba ji rozš́ı̌rit o daľśı funkci, která slouž́ı k předáváńı bezpečnostńıch
dat. Jedńım z hlavńıch požadavk̊u na tuto funkci byla dostatečná univerzálnost, aby
se dala použ́ıt nejenom k zobrazeńı DNS informaćı, ale byla schopna zobrazit např́ıklad
i informace o TLS certifikátu.
Ukládáńı callback funkćı je ve Verse protokolu řešeno v souborech: v func storage.c
a v hlavičkovém souboru v func storage.h. V souboru v func storage.c je pouze inicia-
lizačńı funkce initFuncStorage. Do té bylo nutné přidat pouze řádek inicializuj́ıćı novou
bezpečnostńı funkci.
V hlavičkovém souboru v func storage.h je definována struktura pro ukládáńı call-
back funkćı. Ta se jmenuje VFuncStorage a jej́ımi proměnnými jsou ukazatele na jednot-
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livé callback funkce. Bylo ji nutné rozš́ı̌rit o ukazatel na funkci s vhodnými parametry.
Tato funkce byla nazvána security info. Jej́ımi parametry jsou ID relace, doménové
jméno serveru, IP adresa serveru, textový výsledek a status výsledku. Následuje ukázka
zdrojového kódu (rozš́ı̌reńı VFuncStorage).
3.6 Registračńı funkce
Jak již bylo v úvodu zmı́něno, registračńı funkce slouž́ı k uložeńı callback funkce do
struktury pro ukládáńı callback funkćı. V protokolu Verse jsou tyto funkce, pro klient-
skou část aplikace definovány v souboru vc connection.c.
Nová registračńı funkce byla nazvána register security info a jej́ım vstupńım para-
metrem je ukazatel na funkci, jež má parametry jako callback funkce. V těle funkce ještě
nad řádkem, ve kterém je ukazatel přǐrazen k př́ıslušné funkci ve struktuře VFuncSto-
rage, je voláńı funkce init VC CTX. Tato funkce inicializuje strukturu VC CTX, v ńıž
se nacháźı mimo jiné právě struktura VFuncStorage. Inicializačńı funkce je ošetřena
tak, že pokud je struktura již inicializována, znovu se inicializovat nebude. Následuje
zdrojový kód registračńı funkce.
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3.7 Falešný př́ıkaz
Falešný př́ıkaz se lǐśı od běžného př́ıkazu t́ım, že neńı pośılán po śıti a slouž́ı k voláńı
callback funkćı, kdežto běžné př́ıkazy jsou využ́ıvány pro komunikaci mezi klientem a
serverem.
Falešné př́ıkazy jsou zařazovány do fronty. Každý př́ıkaz má svoj́ı frontu, takže bylo
nutné vytvořit nejen nový falešný př́ıkaz, ale také novou frontu a strukturu k ukládáńı
dat, pro tento př́ıkaz.
Tyto př́ıkazy a struktury pro ukládáńı dat k těmto př́ıkaz̊um, jsou definovány
ve hlavičkovém souboru v command.h. V tomto souboru bylo nutno definovat kon-
stantu pro nový falešný př́ıkaz. Nazvána byla FAKE CMD SECURITY INFO a byla
j́ı přǐrazena hodnota 3. Struktura pro ukládáńı bezpečnostńıch dat byla nazvána Secu-
rity Data. Jej́ı atributy v podstatě koṕıruj́ı parametry callback funkce, pouze tu chyb́ı
č́ıslo relace a kv̊uli kompatibilitě s ostatńımi Verse př́ıkazy, je tu nav́ıc ID př́ıkazu.
Následuje ukázka zdrojového kódu struktury pro ukládáńı bezpečnostńıch dat.
Fronty př́ıkaz̊u jsou definovány v souboru v dataqueue.c. O vytvořeńı front
se stará inicializačńı funkce v queue init. V ńı bylo opět nutné přidat př́ıkaz
FAKE CMD SECURITY INFO.
Velikost prvku (item size) je nastavena na velikost struktury Security Data, parame-
try adresy (addr offset a addr size) jsou nastaveny na nulu, jelikož se jedná o falešný,
tedy offline př́ıkaz. Hašovaćı funkce (hash function) je nastavena na blind hash func,
jelikož předpokládáme, že callback funkce bude během připojováńı volána dvakrát
s r̊uznými parametry. Tato funkce umožňuje vložeńı v́ıce př́ıkaz̊u do fronty za sebe.
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Nač́ıtáńı př́ıkaz̊u z callback funkćı je prováděno zavoláńım funkce
verse callback update umı́stěné v souboru vc connection.c. Tato funkce byla rozš́ı̌rena
o načteńı fronty bezpečnostńıch př́ıkaz̊u (ukázka kódu v př́ıloze A).
Funkce má jediný vstupńı parametr, j́ımž je ID relace. Funkce procháźı všemi re-
lacemi. Jakmile naraźı na požadovanou relaci, začne postupně z front př́ıkaz̊u nač́ıtat
jednotlivé př́ıkazy. Prvńı na řadě je fronta, která byla přidána v rámci této práce, tedy
fronta pro bezpečnostńı př́ıkazy. Jsou-li ve frontě př́ıkazy, jsou postupně načteny, a
je volána př́ıslušná callback funkce, uložená ve VFuncStorage. Následuje ukázka kódu
inicializace fronty falešných př́ıkaz̊u.
3.8 Ověřeńı DNS záznamu
Jak již bylo zmı́něno v úvodu kapitoly, o ověřeńı DNS záznamu se stará funkce
vc verify dns, umı́stěná v souboru vc tcp connect.c. Funkce má jako vstupńı parametr
ukazatel na strukturu VSession, jež obsahuje informace o aktuálńı relaci, a výstupńı pa-
rametr ukazatel na strukturu Security Data, tedy strukturu pro falešný př́ıkaz. Funkce
vraćı strukturu Addr data, v ńıž jsou uloženy IP adresy, źıskané při DNS dotazech. Viz.
následuj́ıćı ukázka zdrojového kódu.
Při vykonáváńı funkce jsou nejprve źıskány a ověřeny adresy IPv4, ukázka zdro-
jového kódu v př́ıloze A. Poté IPv6 a dále je falešný př́ıkaz s patřičnými daty přidán
do fronty př́ıkaz̊u a jsou vráceny IP adresy, źıskané dotazy na DNS server.
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V této funkci je využ́ıváno funkćı knihovny Ldns, jako prvńı
ldns resolver new frm file. Pomoćı této funkce se nastavuje, jakého DNS serveru
se chceme dotazovat.Výstupńım parametrem je struktura ldns resolver, v ńıž je konfi-
gurace DNS. Vstupńı parametr je soubor, z něhož maj́ı být informace načteny. Pokud
je zadáno NULL je použit soubor /etc/grub.conf. Pokud vše proběhne v pořádku
funkce vraćı LDNS STATUS OK. V opačném př́ıpadě funkce vrát́ı chybový kód.
Daľśı použitou funkćı je ldns dname new frm str, vracej́ıćı strukturu ldns rdf a
se vstupńım parametrem ukazatelem na znak (char). Tato funkce vytvář́ı z textového
řetězce informace o doméně, které jsou použ́ıvány jako parametr DNS dotaz̊u.
Funkce ldns resolver set dnssec má vstupńı parametry ldns resolver a bool. Jej́ı po-
moćı se nastavuje zda má být zapnuta podpora DNSSEC.
Daľśı funkćı je ldns resolver query, pośılaj́ıćı dotazy na DNS server. Vraćı struk-
turu ldns pkt reprezentuj́ıćı DNS zprávu a má pět vstupńıch parametr̊u, struktury
ldns resolver, a ldns rdf, druh záznamu, tř́ıdu dotazu a př́ıznak. Pomoćı těchto pa-
rametr̊u je možné přesně specifikovat dotaz, tedy na jaký server má být dotaz poslán a
jaký druh záznamu je požadován (např. adresa IPv4). Ve Verse protokolu byl u dotazu
použit př́ıznak RD, tedy po DNS serveru je požadováno rekurzivńı doptáváńı.
Věrohodnost dat je kontrolována funkćı ldns pkt ad, jež kontroluje, zda odpověd’
obsahuje př́ıznak AD. Ten znač́ı, že jsou data obsažená v paketu autentická. Vstupńım
parametrem je struktura ldns pkt. Funkce vraćı true, pokud paket př́ıznak obsahuje.
V opačném př́ıpadě vraćı false.
Z odpovědi bylo potřeba vybrat požadované RR záznamy, k čemuž slouž́ı
funkce ldns pkt rr list by type vracej́ıćı strukturu ldns rr list. Vstupńımi parametry jsou
ldns pkt, typ záznamu a sekce paketu, z ńıž maj́ı být záznamy vybrány. Posledńı
použitou funkćı je ldns rdf2str, která převád́ı IP adresu z binárńıho formátu do tex-
tového.
3.9 Ověřeńı TLS certifikátu
Podobně jako u DNS byla i pro ověřeńı TLS certifikátu vytvořena nová funkce
v souboru vc tcp connect.c. Tato funkce byla nazvána vc verify cert. Jako vstupńı pa-
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rametr má ukazatel na strukturu vContext, jež obsahuje mimo jiné strukturu VSession,
použitou pro předchoźı funkci. Ale hlavně obsahuje strukturu VStreamConn, která ob-
sahuje informace o TLS spojeńı a je z ńı tedy možno źıskat TLS certifikát serveru.
Výstupńım parametrem je stejně jako u předchoźı funkce ukazatel na strukturu Secu-
rity Data, na následuj́ı ukázce zdrojového kódu je hlavička funkce vc verify cert.
K ověřeńı TLS certifikátu jsou použity funkce knihovny OpenSSL. Prvńı z nich
je funkce SSL get peer certificate použitá k źıskańı certifikátu serveru. Jej́ım vstupńım
parametrem je struktura SSL a vraćı strukturu X509, která představuje TLS certifikát.
Z této struktury, jsou pomoćı funkćı X509 get subject name a X509 NAME oneline
źıskány informace o certifikátu v textová podobě, ty jsou pak předány bezpečnostńı
callback funkci.
Nejd̊uležitěǰśı funkćı ve vc verify cert je SSL get verify result. Tato funkce se stará
o vlastńı ověřeńı certifikátu. Jako vstupńı parametr má strukturu SSL a vraćı chybové
kódy, ty jsou předány bezpečnostńı callback funkci. Podle chybového kódu je doplněna
textová informace upřesňuj́ıćı chybu a ta je také předána bezpečnostńı callback funkci.
Pokud je certifikát v pořádku, funkce vrát́ı 0. Bezpečnostńı callback funkci je pak předán
kód SECURITY CERT OK.
3.10 Rozš́ı̌reńı Verse API
Verse API je definováno v souboru verse.h. Bylo jej nutné rozš́ı̌rit předevš́ım o re-
gistračńı funkci register security info. Tak aby programátor použ́ıvaj́ıćı knihovnu Verse
protokolu mohl zaregistrovat př́ıslušnou callback funkci. Dále bylo Verse API rozš́ı̌reno o




Jako vzorová aplikace byla použita konzolová aplikace
”
Example of Verse client“, čili
př́ıklad Verse klienta. Ta byla již napsána Ing. Jǐŕım Hńıdkem. Bylo samozřejmě nutné
ji rozš́ı̌rit o konkrétńı implementaci callback funkce, viz. následuj́ı ukázka zdrojového
kódu.
Vstupńımi parametry funkce jsou pochopitelně ID relace, jméno serveru, IP adresa,
potažmo adresy, v textové formě, textová informace a výsledný status ověřováńı. Funkce
během svého vykonáváńı vyṕı̌se do konzole informace o relaci a informace o DNS,
potažmo o certifikátu. Pokud status neobsahuje SECURITY DNS OK nebo SECU-
RITY CERT OK, je uživatel dotázán, zda má program pokračovat v připojováńı se
k serveru, V opačném př́ıpadě program pokračuje automaticky.
Tato funkce je v pr̊uběhu vykonáváńı aplikace volána dvakrát. Poprvé zobrazuje
informaci o validitě DNS záznamu, podruhé informace o TLS certifikátu.
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Bylo také nutné zaregistrovat tuto funkci, pomoćı registračńı funkce, jež byla
přidána do Verse API. To je provedeno v následuj́ıćı ukázce zdrojového kódu. T́ım bylo
dosaženo funkcionality vzorové aplikace, potřebné k demonstrováńı funkčnosti změn,
provedených ve Verse protokolu.
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4 Testováńı
Jelikož nebyla možnost nainstalovat Verse server na serveru, který má pode-
psanou doménu, testováńı funkčnosti na vzorové aplikaci, konkrétně ověřeńı DNS
záznamu, proběhlo bez vlastńıho připojeńı k Verse serveru. Avšak k vlastńımu otes-
továńı funkčnosti verifikace DNS záznamu neńı připojeńı k Verse serveru nutné. Stač́ı
pokusit se připojit pomoćı klientského programu k jiným server̊um. DNS záznam je
totiž ověřován ještě před vlastńım navázáńım komunikace ze serverem.
V mém př́ıpadě proběhlo testováńı připojeńım k podepsaným server̊um www.nic.cz
a www.dnssec.cz a nepodepsanému serveru www.tul.cz. Test připojeńı k Verse serveru
byl proveden lokálně a to pro IPv4 (localhost) i pro IPv6 (localhost6). Rovněž bylo
otestováno zadáńı neexistuj́ıćı adresy.
4.1 Podepsané domény
Prvńı test proběhl připojeńım vzorové aplikace k serveru www.nic.cz, viz. následuj́ıćı
ukázka.
Na screenshotu jsou vidět zobrazené informace o relaci: jej́ı č́ıslo, jméno serveru a
IP adresy. V tomto př́ıpadě jedna IPv4 a dvě IPv6. Dále je vypsána informace o tom,
že DNS záznamy jsou validńı. Dı́ky tomu aplikace pokračuje pokusem připojit se k portu
12345 (na něm naslouchá Verse server), serveru www.nic.cz. Spojeńı samozřejmě nelze
navázat, jelikož na serveru www.nic.cz Verse server nainstalován a spuštěn neńı. Ob-
dobný výsledek vznikne i při pokusu připojit se k serveru www.dnssec.cz (následuj́ı
ukázka). S t́ım rozd́ılem, že zde byla źıskána pouze jedna adresa IP verze 6.
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4.2 Neexistuj́ıćı doména
Ve třet́ım př́ıpadě proběhlo zadáńı neexistuj́ıćı domény (na ukázce ńıže), tak aby
bylo demonstrováno, že knihovna Verse protokolu i po přidáńı nové funkce po této
události, z̊ustane stabilńı.
Na obrázku jsou samozřejmě oproti předchoźım př́ıpad̊um změny. Neńı zobrazena
žádná IP adresa a je vypsána informace o tom že server nebyl nalezen. Aplikace se také
dotazuje, zda se má pokusit pokračovat v navazováńı spojeńı.
4.3 Nepodepsaná doména
Daľśı test proběhl obdobně, jako předchoźı, tedy pokusem o připojeńı k serveru,
tentokrát k doméně, která sice existuje, ale neńı podepsána. Zvolena byla doména
www.tul.cz, výsledek je na daľśı ukázce.
Výsledek je podobný jako u prvńıch dvou test̊u. Jsou opět vypsány informace o re-
laci, však tentokrát je DNS záznam neautentický. Aplikace se tud́ıž dotáže, zda má
pokračovat v připojováńı se k serveru. Po kladné odpovědi se připojeńı k portu 12345
opět nepodař́ı, Verse server zde neńı nainstalován.
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4.4 Lokálńı test připojeńı
Daľśı testy už prob́ıhaly lokálně. Bylo potřeba spustit Verse server, jež naslouchá
na portu 12345, nejprve připojeńım skrze IP verze 4, a poté skrze IP verze 6. V obou
př́ıpadech je hlášena neautentická adresa, jelikož localhost ani localhost6 nejsou po-
depsány. Po voláńı funkce pro ověřeńı certifikátu, je hlášena daľśı chyba a to self signed
certifikát, tedy certifikát podepsaný sám sebou. Je opět zvoleno pokračovat. Po zadáńı
uživatelského jména a hesla se aplikace úspěšně přihláśı k Verse serveru. Následuje




4.5 Nedostatky, možná budoućı vylepšeńı
Tato část práce pojednává o možných budoućıch vylepšeńıch a o nedostatćıch
současné implementace. Ideálńı neńı že je v knihovně protokolu Verse po ověřeńı
DNS informaćı volána funkce verse callback update. Ta by měla být volána pouze vně
knihovny, ovšem z d̊uvodu včasného předáńı informaćı o DNS skrze callback funkci
je volána uvnitř knihovny, rozhodně tedy stoj́ı za úvahu, jak to v budoucnu řešit.
Taktéž stoj́ı za úvahu zda, př́ıpadně jakým zp̊usobem v budoucnu nedodefinovat,
či nepředefinovat konstanty použ́ıvané v bezpečnostńı callback funkci. V té jsou nyńı
kromě konstant definovaných ve verse.h, použ́ıvány i chybové kódy knihovny OpenSSl
(tato knihovna je v současné době nutná ke kompilaci knihony Verse protokolu).
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5 Závěr
Tato bakalářská práce popisuje rozš́ı̌reńı Verse protokolu o DNSSEC. Součást́ı práce
je stručná rešerše o knihovnách umožňuj́ıćıch DNSSEC, pro samotnou implementaci pak
byla vybrána knihovna ldns.
Do knihovny Verse protokolu byly implementovány funkce ověřuj́ıćı autenticitu DNS
záznamu a TLS certifikát. Dále byl přidán bezpečnostńı falešný př́ıkaz a callback funkce.
Byly přidány, nebo upraveny struktury, jako struktura pro ukládáńı callback funkćı, IP
adres a struktura falešného př́ıkazu. Také byly upraveny některé již existuj́ıćı funkce.
Ćılem práce bylo také vhodné rozš́ı̌reńı Verse API. To bylo rozš́ı̌reno o některé kon-
stanty a registračńı funkci, registruj́ıćı bezpečnostńı callback funkci. Dı́ky tomu je možné
registrovat callback funkci a použ́ıvat př́ıslušné konstanty v aplikaćıch implementuj́ıćıch
Verse protokol.
Jako vzorová aplikace byla využita již existuj́ıćı klientská aplikace. Ta byla rozš́ı̌rena
o bezpečnostńı callback funkci. Na rozš́ı̌rené vzorové aplikaci pak prob́ıhalo testováńı
funkčnosti implementace DNSSEC.
Testováńı vzorové aplikace bylo úspěšné, adresy podepsaných domén byli správně
vyhodnoceny jako autentické, naopak adresa nepodepsané domény byla vyhodnocena
jako neautentická. Test připojeńı k lokálně spuštěnému Verse serveru byl také úspěšný.
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Dostupné z WWW: http://datatracker.ietf.org/doc/rfc3125/.
[12] SATRAPA, Pavel. Věrohodné DNS čili DNSSEC.
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Př́ıloha A - Ukázky zdrojových kód̊u
Zkrácená funkce verse callback update
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Źıskáńı a ověřeńı DNS záznamu IPv4
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Př́ıloha B - Informace k přiloženému CD
K bakalářské práci je přiloženo CD se zdrojovými kódy Verse protokolu. Pro
úspěšnou instalaci je nutné mı́t nainstalován modul PAM a knihovny OpenSSL a ldns.
Knihovnu ldns je možno stáhnout na adrese www.nlnetlabs.nl/projects/ldns/.
Verse klient ani server neńı nutné instalovat, stač́ı je pouze zkoṕırovat na disk,
př́ıpadně sestavit použit́ım př́ıkazu make. Před spuštěńım serveru je nutné nastavit
seznam uživatel̊u a uložit jej do adresáře ./config, jako users.csv. V tomto adresáři je
př́ıklad seznamu users.csv.example, stač́ı jej tedy přejmenovat, př́ıpadně editovat.
Verse server se pak spoušt́ı ./bin/verse server. Klient je spouštěn ./bin/verse client
adresa. Zadáńım ./bin/verse client -h je vypsána nápověda.
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